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Ley 19.628 sobre proteccion de la vida privada
(LPVP)

® El articulo 19 N°4 de la Constitucion Politica de la Republica, que establece
el respeto y proteccion a la vida privada y a la honra de la persona y su
familia; y la Ley 20.575, «Ley Dicom», configuran el marco normativo
fundamental en materia del derecho a la vida privada y proteccion de datos
personales publicada el ano 1999.



® Ensu origen esta ley tenia por objeto contribuir a disminuir el riesgo pais, al
asociarse el tratamiento de los datos con un instrumento orientado al orden
publico economico.

Sin embargo, mas que implementar un sistema de proteccion de datos
personales lo que hizo, principalmente, fue regular el uso del dato
economico.

El resultado ha sido la instauracion de un marco juridico altamente
permisivo, debil en cuanto a las posibilidades de control que pueden
realizar tanto los titulares de datos como terceros y limitado en cuanto a la
posibilidad de aplicar sanciones a las infracciones a los deberes que la ley
establece.



® Nocion amplia de “tratamiento” de datos.

® Tratamiento de “"datos personales” abarcando la mayor cantidad de
operaciones posibles, como recolectar, almacenar, grabar, organizar,
elaborar, seleccionar, extraer, confrontar, interconectar, disociar, comunicar,
ceder, transferir, transmitir o cancelar datos de caracter personal, o
utilizarlos en cualquier otra forma.



Consentimiento

* Art. 4°inciso primero: El tratamiento de los datos personales
solo puede efectuarse cuando esta ley u otras disposiciones
legales lo autoricen o el titular consienta expresamente en ello.

Excepciones: No se requiere autorizacion del titular cuando sea
tratamiento de datos personales que provengan o que se
recolecten de fuentes accesibles al publico, cuando sean de
caracter economico, financiero, bancario o comercial.

Tampoco se requiere autorizacion cuando lo realicen personas
juridicas privadas para el uso exclusivo suyo, de sus asociados y
de las entidades a que estan afiliadas, con fines estadisticos, de
tarificacion u otros de beneficio general de aquello.



® Existencia de «listas negras» en el mercado financiero para
restringir el acceso al crédito a deudores con alta tasa de
morosidad (DICOM).

® Trafico de datos / mala practica de venta de bases de datos
(Ilamada a una persona ofreciendole un servicio (seguro, cuenta
corriente, etc.)

® La mayor parte de la informacion personal- sensible o intima-
circula libremente por el mercado. Por alrededor de USD 160 una
empresa puede acceder a bases de datos de numeros celulares. A
bajo precio se venden millones de cuentas de correo electronico.
Las empresas de telecomunicaciones, comercios, bancos
multitiendas y aerolineas intercambian o adquieren
periodicamente millones de datos personales.



Gran debilidad: No hay un organo competente a cargo de
la fiscalizacion de esta regulacion.

Las infracciones a esta Ley son de competencia de los
Juzgados Civiles, los cuales conocen y aplicaran la multa
correspondiente.

Multa de 68 a 680 USD.

Multa de 680 a 3.400 USD si es informacion financiera.
Indemnizacion de perjuicios en juicio sumario.



2012 - 2014

Por mantener a clientes repactados en DICOM: Corte
Suprema declara admisible demanda contra Presto
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La accidn judicial busca compensar el dafio causado a todos los afectados por esta
practica, quienes, pese a ponerse al dia con su deuda, fueron mantenidos en DICOM.

La Justicia declaré admisible la demanda contra Presto, por
infringir a la Ley del Consumidor y la ley de Datos Personales, al
mantener en Dicom a los consumidores que repactaron su deuda
de manera voluntaria con la empresa, basados en una clausula del
documento que se les hizo firmar al reprogramar

Dicha clausula senalaba: "acepto que la suscripcion de este
documento no hace cesar la mora por lo que no lleva la
eliminacien de mis antecedentes comerciales y/o financieros sino hasta el page de la altima ota" Es

decir, aunque el cliente reprogramara la deuda y estuviera al dia, se le mantenia en DICOM hasta que
pagara el total

LAS OTRAS “LISTAS
NEGRAS” DE
MOROSOS QUE
EXISTEN ADEMAS
DE DICOM

Jueves 6 de diciembre de 2012| por Roberto Valencia - foto: Archivo

Jl‘nvestlgtrﬂan filtracion de millones de datos del

Registro Civil

50.481.298 registros para documentacion de cédulas y pasaportes habrian sido copiadas el 12 de septiembre

[E0Y Be the first of your friends to like this

TAMBIEN RECOMENDAMOS

tro Civil abriran
este sabado

La Unidad de Alta Complejidad de la Fiscalia Metropolitana Centro Norte comenzd una ronda
de cuestionarios a funcionarios del Registro Civil luego de que se denunciara una masiva
filtracion de datos.

De acuerdo a informacion de Radio Cooperativa, el 30 de octubre de 2013, la directora subrogante
del servicio, Claudia Gallardo, acusd que 50.481.298 registros para documentacion de cédulas y
pasaportes habian sido copiadas el 12 de septiembre, €n pleno paro de los funcionarios.

En el Ministerio PUblico existirian dos lineas de investigacidn: una que apunta al Departamento de
Informatica del servicio y la otra a ex empleados de la anterior concesionaria, Sonda,

reemplazada por la francesa Morpho.

En conversacion con Radio Cooperativa, €l CEO de Morpho, Phillippe Petitcolin, descartd que la firma
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Trafico de datos personales

No obstante existir un proyecto de ley aprobado transversal y unénimemente por la Comisién de
Economia del Senado, que propone la implementacién de las restricciones omitidas en 1000, cuesta
entender que tanto la Administracién pasada como en el contenido de un nuevo proyecto de ley se siga
optando por regular con falta de idoneidad el trifico de datos personales.

por Renato Jijena - 13 - 04:00

EN CHILE, el triafico anénimo e indiscriminado de

bases de datos personales o nominativos es un tema

antiguo. Buscando culpables de la cesién de datos a
espaldas de los titulares y propietarios de sus antecedentes, se ha apuntado -
por ejemplo- contra las AFP, isapres, farmacias, servicios ptiblicos,
municipalidades, compafias de seguros, tiendas de retail y empresas de
marketing directo, porque precisamente la materia prima de su negocio es la
informacién nominativa, que mientras mis fidelizada, mayor valor transaccional
tiene. Nada debe extrafiar que ahora se quiera crear alarma piiblica cuestionando
a empresas de telefonia celular que operan bajo el amparo de la legislacién
vigente.

Claro ofrece pagar $30.000 a mas de 4 mil clientes

por filtracion de datos

La empresa recono
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Azul Azul: Heller suma a ejecutivo del grupo
Bethia y Sabino Aguad asume como gerente
general

que el 8 de julio quedd al descubierto una base de datos con
informacién sensible de sus usuarios.

Viernes, 16 de Agosto de 2013, 11:38
“Al &

SANTIAGO.- La empresa Claro compensara con $30 mil a
cerca de cuatro mil doscientos consumidores que se vieron
afectados por una filtracidon de sus datos personales desde su
sitio web, hecho ocurrido a principios de julio.

El compromiso se enmarca en una mediacion colectiva,
iniciada por el Sernac, tras recibir reclamos de consumidores
que sefalaban haber sido victimas de una filtracion de sus
datos personales desde la pagina web de Claro.

Ante las denuncias, el servicio le remitio un oficio a la
empresa para que le informara sobre lo ocurrido; el nimero
de consumidores que se vieron afectados; y las medidas que
adoptarian para resarcir a los clientes; entre otros aspectos.

En su respuesta_la empresa Claro reconocid gue el pasado 8
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CIPER CONSTATO QUE HACIA 10 MESES SE ALERTO A SEGURIDAD DEL MINSAL

Grave falla en la red del Minsal dejé expuesta
informacion confidencial de pacientes

Publicado: 05.03.24

Nacional

Entel descarta responsabilidad en la falla
de seguridad del sistema informatico del
Minsal

El director de Asuntos Publicos y Relaciones Institucionales de la empresa, Felipe
Simonsohn, sostuvo que "los controles de seguridad y acceso de los equipos no son
de nuestra responsabilidad", ante la Comision de Salud de la Camara.
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Pacientes con VIH, mujeres que
pidieron la pildora del dia después,
enfermos mentales. Todos con nombre,
RUT y domicilio estaban disponibles
hasta el viernes 4 de marzo en la

Lorena Leiva
15 de marzo del 2016/ 21:43 Hrs

plataforma computacional del
Ministerio de Salud. Cualquiera de sus
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100 mil funcionarios, e incluso

externos, podian acceder a esa

informacion privada. Se trata de la peor vulneracién de la seguridad
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15 de marzo 2016

5 de marzo 2016

3 millones de datos de pacientes, con nombre, RUT y domicilio, con VIH, mujeres que pidieron la pildora del dia
después, enfermos mentales entre otros, expuestos en carpetas compartidas durante meses hasta el viernes 4 de
marzo pasado en la plataforma computacional del Ministerio de Salud.
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Municipalidad de Nufioa public6 datos de

paciente VIH en internet y culp6 a Google  cutiue
del error
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U'na vecina de la comuna que habia pedido ayuda para un tratamiento médico se
percato que la informacion estaba en la web y demandd al municipio por vulnerar
la proteccion de la vida privada. La municipalidad respondic que esto se debia a
un lamentable error y se excuso senalando que “fue Google quien a través de sus

motores de bitsqueda, sacd y exhibid la informacion personal” de la demandante.

Tras un fallo en primera instancia, ahora la Corte de Apelaciones debera resolver

g1 se paga o no la indemnizacion por dario moral a la demandante.

15 de marzo 2016

El 5° Juzgado Civil de Santiago condeno el 2 de octubre de 2015 al
municipio tras establecer "el tratamiento indebido que la
demandada dio a los datos personales entregados al
departamento de Desarrollo Comunitario de la I. Municipalidad
de Nufioa, en lo referente a ser portadores del VIH, el cual es
considerado un dato sensible de acuerdo a lo dispuesto en el
articulo 2°de la Ley 19.628".

Ademas, el fallo desestimo atribuirle la culpa a Google porque fue
a la municipalidad "a quien los actores entregaron los datos y
como responsable de los registros o bases donde se almacenan
estos datos, es responsable de cuidar de ellos con la debida
diligencia, todo ello como versa el articulo 11 de la ley 19.628".



Disposiciones Generales: Proyecto nueva Ley

® Definicion del objeto de la ley, incorporando la tendencia internacional de
reconocer la proteccion de datos como el derecho de las personas de
controlary proteger la informacion de la cual son titulares, de manera de
lograr el resguardar los derechos fundamentales.

® El ambito de aplicacion de la ley, para lo cual centra la proteccion en los
datos personales, independientemente de si se encuentran o no en una base
de datos, del soporte en que estas se contengan o si el tratamiento de los
mismos los realizan 6rganos del Estado, particulares o personas naturales.



® Legitimidad: Solo pueden tratarse los datos
personales cuando el titular de los mismos consienta,
salvo que medie una excepcion legal.

® Finalidad: En cuya virtud en tratamiento de datos
debe limitarse a finalidades determinadas, explicitas
y legitimas.

® Proporcionalidad: El tratamiento de los datos debe
limitarse a aquellos que resulten adecuados,
relevantes y no excesivos en relacion con la finalidad
para la que se recolectaron.

® Calidad: Por la cual el responsable del tratamiento
debe asegurar que los datos que trata son exactos,
actualesy completos.



® Transparencia: El responsable del tratamiento deber tener politicas
claras, legibles y en castellano sobre las operaciones de tratamiento
de datos que realiza.

® Responsabilidad: El responsable del tratamiento debe adoptar las
medidas que permitan asegurar que cumple con los principios y
normas sobre tratamiento de datos y contar con los medios que le
permitan demostrar a los titulares de datos y a las autoridades que
ello es asi.

® Seguridad: Por la que debe adoptar las medidas para evitar que el
tratamiento de datos cause danos, debiendo considerar el riesgo
implicito en el tipo de datos que trata.



® El proyecto garantiza los derechos de acceso, rectificacion, cancelacion,
oposicion e impugnacion de valoraciones personales.

® De estos derechos solo es desconocido en Chile al dia de hoy el derecho a la
impugnacion de valoraciones personales. Con €l se busca que no se adopten
decisiones en contra de las personas basadas Unicamente en el tratamiento
de datos personales, de manera de minimizar las estigmatizaciones y
discriminaciones fundadas en informacion que puede adolecer de
problemas de calidad.

Innovaciones en este punto en lo que ha sido la experiencia nacional,
representando una significativa evolucion de la proteccion de los derechos
fundamentales en la materia es el hecho de que se establece que los
derechos senalados son irrenunciables y que no pueden ser limitados por
pacto o convencion alguna.




Datos especialmente protegidos

® El proyecto reconoce que hay ciertos tipos de datos que requieren de
condiciones especiales para su tratamiento, por la via de cuidados
especiales para el otorgamiento del consentimiento del titular, obligaciones
de seguridad o autorizacion previa de la autoridad de proteccion de datos.

® Entre ellos se encuentran los datos personales sensibles, los relativos a
infracciones civiles, penales o administrativas, a la salud, a las
telecomunicaciones, a los datos biometricos y a los menores de edad.



Registro Nacional de Bases de Datos

® Conlaley (por ejemplo las transferencias internacionales o los codigos
deontoldgicos).

No se almacena la base de datos propiamente tal, sino que informacion
relativa a la misma, de manera que los titulares de datos puedan acudir al
Estado a conocer donde pueden estar sus datos y, junto a ello, se pueda
realizar una mejor fiscalizacion de las bases de datos existentes. Uno de
los mayores problemas que tienen las personas para controlar y proteger
su informacion es que no saben donde se encuentra.

® Adicionalmente, se establecen reglas para que los organos del Estado
puedan intercambiar informacion de las personas de manera de prestar
servicios integrados a los ciudadanos.



Nueva Institucionalidad: Consejo para la proteccion
de datos

® El proyecto crea la autoridad de proteccion de datos, bajo la formula de una
corporacion autonoma de derecho publico, con personalidad juridicay
patrimonio propio.

® Velando cumplir con las exigencias que la UE exige a esta clase de organismos
para poder lograr el reconocimiento de pais sequro y poder garantizar la
transferencia Chile-Europa-Chile de datos personales.

® Las funciones del Consejo es posible agregarlas bajo la promocion,
fiscalizacion y sancion.



Infracciones y sanciones

® El Proyecto considera infracciones leves, graves y muy graves,
dependiendo del grado de afectacion o amenaza de los derechos
fundamentales de los titulares de datos.

® Las sanciones que se consideran para cada tipo de infraccion son de
multas, sin embargo para infracciones calificadas como graves o muy
graves en que haya reincidencia es posible ademas inhabilitar la base de
datos. La cuantia de las sanciones se gradua atendidos ciertos criterios
que da la ley (por ejemplo caracter continuado de la infraccion, beneficio
obtenido por el infractor, reincidencia, grado de intencionalidad, etc.)

® Las sanciones son aplicadas por la autoridad de proteccion de datos, a
traves de un procedimiento en sede administrativa que garantiza el
debido proceso y siendo posible apelarlo ante la Corte Suprema bajo las
normas del recurso de amparo.



® Sometido a Consulta Ciudadana entre el 25 de julio y 22 de agosto de 2014.
Es decir, incluso antes del ingreso del proyecto de ley, el borrador de este
fue sometido al escrutinio publico, para recibir opiniones del sector privado,
empresas, academicos, etc. Se noto una gran cantidad de observacionesy
sensibilidades especialmente del sector empresarial.

Tiene por objetivo dar forma a un Sistema de Proteccion de Datos
sustentado en el derecho de las personas de controlar y proteger su
informacion, de manera de evitar que sus derechos sean afectados por el
tratamiento de datos.
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